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EU-DSGVO

Die ,,neue‘ EU-
Datenschutzgrundverordnung

Am 25.05.2018 trat die neue EU-
welite Datenschutz-Grundverordnung
In Kraft. Sie gqilt als ,nationales”
Recht und entfaltet daher unmittel-
bares Recht. Eine Ubergangsfrist gibt
es nicht.
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EU-DSGVO

Schlechte Nachricht:

Alle Vereine sind betroffen!

Datenschutz ist ,,Chefsache*

(Datenschutzbeauftragter
berat und unterstutzt)
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EU-DSGVO

Gute Nachricht:

Alte Informationen gelten fort!

(falls sie bereits einen Hinwels auf
das Widerrufsrecht enthalten.)

Mallnahmen nur fur neue
Mitglieder!
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i) & openPetition gGmbH (DE) | https://www.op

EU-DSGVO

Petition des BBMV:

4 Startseite: Bayerischer Blasmu: X Home - Klassik Radio

Startseite: Bayorischor Blasmusik

"1 Catenschutzgrundverordnung X

wvw bbmv-online.de

A,

§ MON - Startseite

petition/online/datenschutzgrur W f ) fuer-gemeinnuetzige-vereine

Von:
An:

R B
Deutschiand [

Status:
Patition in Zeichmung

oy
£

72 TAGE VERBLEIBEND

5.482

UNTERSTUTZENDE

=%
-

Bayerischer Blasmusikverband a V. @

Deutscher Bundesiag Patitionsausschuss

Kategorie:
Datenschutz &

B.000 tur Sammelziel

Sie haben unterschrieben.

ITION

NEBENAN

PRO & CONTRA

NEUIGKEITEN (2)

KOMMENTARE

UNTERSCHRIFTEN

STATISTIK & KARTEN

Datenschutzgrundverordnung: Erleichterungen fiir
gemeinniitzige Vereine

Erleichterungen for ehrenamtliich gefohrie, gemeinndizige Vereine bel den
Dokumentationspflichten im Bereich der EU-Datenschutzgrundverordnung
und Verzicht auf Bulbgelder (Mahnung und Beratung). Ahnliches wurde in

Osterreich bereits beschlossen.

Begriindung:
Die I g durch die E g der EU-
D: d dnung Ist bel den eh

igen Vereinen ri %, Weder die und noch viel

weniger die ichen \ sind in der Lage eine
finale rechiliche Einschatzung zu treffen, was die Vereine - mit ver

Meine Unterschrift

Andreas Horber

Denklingen am 05.05.2018

Letzte Unterschriften

Matthias Geissler

Samerberg vor 2 Min

Nicht offentlich

Veitsbronn vor 3 Min

Karl-Heinz Zang

Aufwand - tun missen, um nicht Gefahr 2u laufen, Buligelder bezahlen zu

Triefensteain vor 12 Min

Aufwand - tun missen,
um nicht Gefahr zu lau-
fen, Buligelder bezah-
len zu missen

»  zur Initiative
bei
openPetition

72 Tage

VERBLEIBEND

5.471

UNTERSTUTZENDE

91% erreicht von 6,000 for

Jetzt unterzeichnen

Vollstandiger Name
Paostlaitzahl Ort
Strale Hausnr

E-Mail-Adresse

Bayerischer,
Musikrat
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Q) Eitstd
EU-DSGVO

Landesamt fur Datenschutzaufsicht

Bayerisches Landesamt fiir “JRERL PR
Datenschutzaufsicht _'g.igi'l...’_ﬂ!

*+  Auftragsdaten-
verarbeitung

*  Kundenbindung
* Datenschutz- * Vermietung und
organisation Wohneigentum

Der Freistaat Der Freistaat

Bayern hat a aa &hg& e q a a Bayern hat

12,7 Mio. ca. 700.000
Eiawohner 20/24 Planstellen Unternehmen |
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@ ki ad
Literatur-Hinwelise

_Kleiner Leitfaden fur Musik
und -verbande“ (BDMV)

,Erste Hilfe zur DSGVQO*
C.H.Beck Dotonsciis:

Grundverordnung

fur Unternehmen
und Vereine

Das Sofortmafiratmen-Paket
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Bayerischer,
Musikrat

Literatur-Hinweise

Bayerisches Landesamt fur

Datenschutz

RECHTLICHES  INFOTHER

Willkemmen beim Bayerischen Landesamt fiir Datenschutzaufsicht (BayLDA}

it habsen st wrsererm Werbiaue £ faht st Irtrmatior T Dt i Dot Enghich Fuslsmmengril et e fired harfhch tatu pngeladen, wsare At
Vesnifenthchungen in Ruet 2u besen und sich bel Frages an U B wenges.

Pressemitieilungen Pressemitteilungen

Ansbac 1 e 18
DEK verdffentlicht weiteres Kuripapier DSK veraffentlicht weiteres Kurrpapier

Db DuersschutrhonlenentiEYSK) hat das, b rpapses “Besonders Lategonen gaso o it dlat Misrzpapes “Gemensam i Gie Verarbes
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O

EU-DSGVO

Prinzipien der Datenverarbeitung
Prinzipien der Datenverarbeitung nach Art. 5 EU-DSGVO

Allgemeine Grundséatze der Datenverarbeitung — analog den Prinzipien des BDSG

RechtmaBigkeit, Verarbeitung nach Treu und Glauben, Transparenz
— Verarbeitung soll auf rechtmaRige Weise, nach Treu und Glauben und in einer fiir die betroffene Person nachvoliziehbare Weise geschehen
Zweckbindung

— Die Verarbeitung darf nur fr im vorhinein festgelegte Zwecke erfolgen und nicht in einer nicht mit diesem Zweck zu vereinbarenden Weise
weiterverarbeitet werden

Datenminimierung

— Verarbeitung muss dem Zweck angemessen und auf das notwendige MaR beschrankt sein
Richtigkeit

— Daten mussen richtig und auf aktuellem Stand sein. Unrichtige Daten missen unverziglich berichtigt oder geléscht werden
Speicherbegrenzung

— Daten dirfen nur so lange gespeichert werden, wie es fur den betreffenden Zweck erforderlich ist
Integritédt und Vertraulichkeit

— Es muss lber ausreichenden Schutz gegen unbefugte oder unrechtmanige Verarbeitung, Zerstérung oder Schadigung gesorgt werden
Rechenschaftspflicht

— Einhaltung der o.g. Prinzipien muss durch Verantwortlichen nachgewiesen werden => Erfordernis eines Datenschutz-Management-Systems

Bayerischer,
Musikrat
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Q) Eitstd
EU-DSGVO

Erste Schritte

Bestandsaufnahme, wo im Verein
welche Daten verarbeitet werden

Kritische Punkte in der Sichtbarkeit des

Vereins nach aul3en Uberprifen, dass

sie nicht augenfallig der neuen DSGVO

widersprechen.

- Impressum & Datenschutz auf
Homepage

- Impressum Social Media

Erstellung Datenschutzordnung
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EU-DSGVO

Die DSGVO lenkt den Fokus auf
Datenschutz

- Quer: Thema Sendung 12.4.2018
- Bayern 1: Thema Morgensendung

am 19.4.2018
- Google: 1.460.000 Suchergebnisse
- Im MON: Diskussion uber Prozesse,
die schon seit Jahren/Jahrzehnten
problemlos laufen.

Taglich neue Unterlagen
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Q) Eitstd
EU-DSGVO

Wo Im Verein werden welche Daten
verarbeitet?
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Bayerischer,
@ Musikrat

EU-DSGVO

Umsetzung
Festlegung der Rechtsgrundlagen
Einwilligungen einholen

Prufung, ob Daten zur Verarbeitung
nach aul3en gegeben werden
(Auftragsverarbeitung)

Informationspflichten gegenuber den
Betroffenen und Auskunftsrechte
vorbereiten

Vorsorge fur Datenschutz durch
Technik und Organisation treffen
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Bayerischer,
@ Musikrat

EU-DSGVO

Ubersicht der EU — DSG VO

= Allgemeine Bestimmungen = Verantwortung fir die Verarbeitung

- R.e cljfr'nclslgkeli dey Verf:lrbeltung (AT 6) =» Generelle Verantwortung des Verantwortlichen
® Einwilligung zur Verarbeitung (Art. 7) (Art. 24),

= Rechte der betroffenen Personen Datenschutz durch Technikgestaltung und

= |nformationspflicht bei Erhebung der Daten Organwsation (Ark'23, 24);
beim Betroffenen (Art. 13) Auftragsverarbeitung (Art. 28, 29)

Informationspflicht bei Erhebung der Daten Verzeichnis der Verarbeitungstatigkeiten (Art.
bei Dritten (Art. 14) 30)

Auskunfisrecht des Betroffenen (Art. 15) Zusammenarbeit auf Anfrage der

Sonstige Rechte (Berichtigung, Loschung) Aufsichtsbehdrde (Artisi)
(Art. 16, 17), (Einschrankung, = Datenschutzbeauftragter

DatenUbertragung) (Art. 18, 20)
Recht auf Beschwerde bei der - g??ggg%nD%g)'?es Dl e G

Aufsichtsbehorde (Art. 77),

= Widerspruchsrecht im Einzelfall Stellung des Datenschutzbeauftragten (Art. 38),

= Handlungspflichten des Verantwortlichen g;}fgc:ben des Datenschutzbeauftragten (Art.

» Hrc;-rrﬂg’nonspﬂlcht bei Erhebung der Daten = Aufsichisbehordler

= Sicherheit der Verarbeitung = Aufsichtsbehdrde (Arf. 51 ff)
(Risikoeinschatzung) (Arf. 32) = Sankfionen, BuBgelder Art. 83, §§ 41, 43 BDSG

®» Meldung bei Verletzungen an
Aufsichtsbehdrde (Artf. 33)
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Bayerischer,
@ Musikrat

EU-DSGVO

Welche Vereine sind betroffen?

Alle Vereine, die personenbezogene
Daten verarbeiten, unabhangig

wie grol3 der Verein ist.

wie viele Personen mit den Daten
arbeiten.

ob die Verarbeitung Uber EDV oder mit
Karteikarten erfolgt.

4 Z2mmO>Z>P0NZ2=-MAOMCIK
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Bayerischer,
@ Musikrat

EU-DSGVO

Beispiele fur Datenverarbeitung
Speicherung von Mitgliedsdaten
Weitergabe von Daten an Dachverbande

Veroffentlichung von Daten auf der
Homepage und beil Facebook

Veroffentlichung von Daten in der
Vereinszeitschrift

Aushange am Schwarzen Brett
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Q) Eitstd
EU-DSGVO

Was sind personenbezogene Daten?

Name, Vorname, Adressen,
Kontaktdaten, Bankverbindungen

Daten von Kunden und
Geschaftspartnern (soweit nicht
juristische Personen)

Daten von Ehrenamtlichen und
Mitarbeitern

IP-Adressen (1?7!?)
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Bayerischer,
@ Musikrat

EU-DSGVO

Hinwels ,,besondere Arten von
personenbezogenen Daten®
Familienstand

Religionszugehorigkeit / Ethnische
Herkunft / Politische Meinung

Gesundheitsdaten
== Pflicht Datenschutzbeauftragter

Tipp:
Keine ,,besonderen Daten* speichern!
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&
EU-DSGVO

Wann muss ein Datenschutz-
beauftragter benannt werden?

I.d.R. wenn mind. 10 Personen standig
Mmit der automatisierten Datenverarbeit-
ung betraut sind

Egal, ob ehrenamtlich oder beruflich
Beil ,,besonderen“ Daten!

== Verarbeitungstatigkeiten auf weniger
als 10 Personen eingrenzen!

Bayerischer,
Musikrat
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EU-DSGVO

Wann muss ein Datenschutz-
beauftragter benannt werden?

Achtung: Instrumentallehrer zahlen zu
den Personen, die regelmaldig Daten
verarbeiten, wenn die Ausbildung uber
den Verein lauft und eine rechtliche
Beziehung zwischen Verein und Lehrer
besteht!

== Daten In Listenform uUbergeben
(nicht automatisiert)

O

Bayerischer,
Musikrat
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Bayerischer,
@ Musikrat

EU-DSGVO

Homepage/ Facebook: Impressum /
Datenschutz
Korrekte und an DSGVO angepasstes

Impressum (und Datenschutz) ist Pflicht,
da von auf3en einsehbar !!!

Impressum-Generatoren, z.B.
(kostenpflichtig)
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Bayerischer,
@ Musikrat

EU-DSGVO

Homepage/ Facebook: Impressum /
Datenschutz
Impressum muss auch so benannt sein

Impressum muss als ,,Seite“ vorhanden
sein (nicht als pdf zum Download)
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Q) Eitstd
EU-DSGVO

Homepage / Datenschutzerklarung

Eine Datenschutzerklarung ist nach
DSG-VO aufzunehmen, wenn
personenbezogene Daten verarbeitet
werden:

Kontaktformulare, Newsletter-
Anmeldungen, Tools zum
Benutzerverhalten wie zB Google-
Analytics
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Bayerischer,
@ Musikrat

EU-DSGVO

Wann durfen Daten verarbeitet
werden?

Grundsatz:
_Verbot mit Erlaubnisvorbehalt*

Entweder
Gesetzliche Grundlage
Einwilligung des Betroffenen
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Bayerischer,
@ Musikrat

EU-DSGVO

Gesetzliche Grundlagen:

Rechtliche Verpflichtung
z.B. Aufbewahrung von Buchhaltungs-
unterlagen

Zur Vertragserfullung notwendig
z.B. Mitgliedschaft = Vertrag

Interesse des Vereins

z.B. Datenubermittlung an

- Dachverbande, GEMA, Versicherung

- Lohnbuchhaltung, Homepage etc. im
Rahmen einer Auftragsdatenverarbeitung

4 Z2mmO>Z>P0NZ2=-MAOMCIK




Bayerischer,
@ Musikrat

EU-DSGVO

Einwilligung
z.B. Nutzung von Fotos, z.T. Veroffent-
lichung von Daten im Internet etc.

z.B. Weitergabe von Schulerdaten an
Instrumentalausbilder

Moglichst im Aufnahmeantrag

Auch wenn Datenschutz in Satzung oder
als Ordnung.

4 Z2mmO>Z>P0NZ2=-MAOMCIK




Bayerischer,
@ Musikrat

EU-DSGVO

Was muss in Einwilligung?
Freiwillige Entscheidung

Welche Daten gespeichert werden?
Bezogen auf eine bestimmte Verarbeitung.

Zu welchen Zwecken?
Bezogen auf einen bestimmten Zweck.

Hinweis auf Widerrufmaoglichkeit
Maoglichst schriftlich!
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Q) Eitstd
EU-DSGVO

Verarbeitungsverzeichnis

Kein VVerzeichnis
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Bayerischer,
Musikrat

EU-DSGVO

Verarbeitungsverzeichnis

Hinweis: Dieses kurze Muster soll Verantwortlichen nur den Einstieg in das Thema Verzeichnis von Verarbeitungstatigkeiten™ gem, Art Baye risches Landesamt flr
30 Abs. 1 DS-GVO ereichtern. Ein umfassendes Muster ist unter www lda bayem de/ fsk_muster vov_verantwortlicher. pdf abrufbar,

Datenschutzaufsicht
Muster 1: Verein — Verzeichnis von Verarbeitungstatigkeiten

Verantwortlicher:

TSV Waldermuhl e.V. Tel. 0981/123456-0 Vorstand: Dieter Eckbauer-Dilppels, geb. 03.12.1952
Steinbauerstr. 45a E-Mail: team@waldermuehler-tsv.de

98123 Sonsthausen Web: www.waldermuehler-tsv de

i Loschfr
Lohnabrechnung Herbert Bauer * Auszahlung der Beschaftigte * Name und Externer 10 Jahre (Gesetzliche
(liber externen 0981/123456-1 Lohne/Gehalter Adressen der Dienstleister Aufbewahrungsfrist)
Dienstleister) herbert@ « Abfuhr Beschaftigten
waldmuehler- Sozialabgaben u. ggf. Religions-
tsv.de Steuern zugeharigkeit
Eindeutige
Kennzahlen
zur Steuer/
Sozialabgaben

Mitgliederverwaltung  Herbert Bauer 02.03.2018 Verwaltung der Mitglieder Name und 2 Jahre nach Siehe IT-Sicherheitskonzept
0981/123456-1 Vereinstatigkeiten Adressen Beendigung der
herbert@ + Eintrittsdatum Vereinsmitgliedschaft
waldmuehler- * Sportbereiche
tsv.de
Betrieb der Webseite ~ Max Meier 28022018  AuBendarstellung » Mitglieder IP-Adressen |P-Adresse nach 20 Siehe IT-Sicherheitskonzept
des Sportvereins 0981/123456-0 * Webseitenbesucher Tagen + HTTPS-Verschlisselung
(iiber Hosting- max@
Dienstleister) waldmuehler-
tsvde
Verdffentlichung von  Max Meier 20.02.2018  AuBendarstellung Mitglieder Fotos von Wenn Einwilligung Siehe IT-Sicherheitskonzept
Fotos der Mitglieder ~ 0981/122456-0 Vereinstatigkeiten widerrufen -
auf der Webseite max@ unverziglich
waldmuehler-
tsv.de
Beitragsverwaltung Herbert Bauer 22022018 Vereinsfinanzierung  Mitglieder Bankverbindung Steuerberater  Keine 10 Jahre (Gesetzliche  Siehe IT-Sicherheitskonzept
(0981/123456-1 Aufbewahrungsfrist)
herbert@
waldmuehler-
tsv.de
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Bayerischer,
@ Musikrat

EU-DSGVO

Auftragsdatenverarbeitung

Auftragsdatenverarbeitung ist die Daten-
verarbeitung im Auftrag durch einen Dritten,
bei der die Verantwortung fur die
ordnungsgemale Datenverarbeitung beim
Auftraggeber verbleibt.

Der Auftragnehmer (Dienstleister) wird In
diesen Konstellation nur unterstutzend tatig
und ist bildlich als verlangerter Arm des
Auftraggebers anzusehen.

Eine Weitergabe von Daten im Rahmen einer
Auftragsdatenverarbeitung stellt keine
Ubermittlung von Daten dar und ist daher
unter erleichterten Voraussetzungen maglich.
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Bayerischer,
@ Musikrat

EU-DSGVO

Auftragsdatenverarbeitung
Klassische Bereiche der Auftrags-
datenverarbeitung sind beispielsweise:
Externe Lohn- bzw. Gehaltsabrechnung
Homepage-Hosting
Ausgelagerte Rechenzentren (Clouds)
Wartung und Fernzugriffe, wenn Datenzugriff

Dienstleistervertrage zur
Datentragerentsorgung

== Vertrage von Firmen einfordern!
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Bayerischer,
@ Musikrat

EU-DSGVO

Auftragsdatenverarbeitung
Keine Auftragsdatenverarbeitung sind
beispielswelse:

Berufsgeheimnistrager wie Steuerberater,
Rechtsanwalte

Kreditinstitute
Postdienste
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EU-DSGVO

Auftragsdatenverarbeitung

Nichtamtliches Inhaltsverzeichnis
Bundesdatenschutzgesetz (BDSG)
§ 11 Erhebung, Verarbeitung oder Nutzung personenbezogener Daten im Auftrag

(1) Werden personenbezogene Daten im Auftrag durch andere Stellen erhoben, verarbeitet oder genutzt, ist der Auftraggeber fir die Einhaltung der Vorschriften dieses Gesetzes und anderer Vorschriften (iber den Datenschutz
verantwortlich. Die in den §§ 6, 7 und 8 genannten Rechte sind ihm gegeniiber geltend zu machen,

(2) Der Auftragnehmer ist unter besonderer Berlicksichtigung der Eignung der von ihm getroffenen technischen und organisatorischen Maftnah sorgféltig ahlen, Der Auftrag ist schriftlich zu erteilen, wobei insbesondere im

Einzelnen festzulegen sind:

i) der Gegenstand und die Dauer des Auftrags,

der Umfang, die Art und der Zweck der vorgesehenen Erhebung, Verarbeitung oder Nutzung von Daten, die Art der Daten und der Kreis der Betroffenen,
die nach § 9 zu treffenden technischen und organisatorischen Manahmen,

die Berichtigung, Loschung und Sperrung von Daten,

die nach Absatz 4 bestehenden Pflichten des Auftragnehmers, insbesondere die von ihm vorzunehmenden Kontrollen,

die etwaige Berechtigung zur Begrindung von Unterauftragsverhéltnissen,

die Kontrollrechte des Auftraggebers und die entsprechenden Duldungs- und Mitwirkungspflichten des Auftragnehmers,

mitzuteilende Verstoie des Auftragnehmers oder der bei ihm beschaftigten Personen gegen Vorschriften zum Schutz personenbezogener Daten oder gegen die im Auftrag getroffenen Festlegungen,
der Umfang der Weisungsbefugnisse, die sich der Auftraggeber gegeniiber dem Auftragnehmer vorbehait,

10.  die Ruckgabe Uberlassener Datentrager und die Léschung beim Auftragnehmer gespeicherter Daten nach Beendigung des Auftrags.

Er kann bei dffentlichen Stellen auch durch die Fachaufsichtsbehtrde erteilt werden. Der Auftraggeber hat sich vor Beginn der Datenverarbeitung und sodann regelméafig von der Einhaltung der beim Aufiragnehmer getroffenen
technischen und organisatorischen Mafnahmen zu Uberzeugen. Das Ergebnis ist zu dokumentieren.

(3) Der Auftragnehmer darf die Daten nur im Rahmen der Weisungen des Auftraggebers erheben, verarbeiten oder nutzen. Ist er der Ansicht, dass eine Weisung des Auftraggebers gegen dieses Geselz oder andere Vorschriften
Uber den Datenschutz verstoRt, hat er den Auftraggeber unverziglich darauf hinzuweisen.

(4) Fur den Auftragnehmer gelten neben den §§ 5, 9, 43 Abs. 1 Nr. 2, 10 und 11, Abs. 2 Nr. 1 bis 3 und Abs. 3 sowie § 44 nur die Vorschriften Uber die Datenschutzkontrolle oder die Aufsicht, und zwar far

1. a) affentliche Stellen,
b) nicht-tffentliche Stellen, bei denen der 6ffentlichen Hand die Mehrheit der Anteile gehort oder die Mehrheit der Stimmen zusteht und der Auftraggeber eine 6ffentliche Stelle ist,
die §§ 18, 24 bis 26 oder die entsprechenden Vorschriften der Datenschutzgesetze der Lander,
2, die Obrigen nicht-Gffentlichen Stellen, soweit sie personenbezogene Daten im Auftrag als Dienstieistungsunternehmen geschaftsmanig erheben, verarbeiten oder nutzen, die §§ 4f, 4g und 38,

(5) Die Absétze 1 bis 4 gelten entsprechend, wenn die Prifung oder Wartung automatisierter Verfahren oder von Datenverarbeitungsanlagen durch andere Stellen im Auftrag vorgenommen wird und dabei ein Zugriff auf
personenbezogene Daten nicht ausgeschlossen werden kann.

© e N OO s LN

Bayerischer,
Musikrat
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Bayerischer,
@ Musikrat

EU-DSGVO

Technischer & organisatorischer
Datenschutz

Unter Berucksichtigung des Stands der
Technik, der Implementierungskosten und der
Art, des Umfangs, der Umstande und der
Zwecke der Verarbeitung sowie der unter-
schiedlichen Eintrittswahrscheinlichkeit und
Schwere des Risikos fur die Rechte und
Freiheiten naturlicher Personentreffen der
Verantwortliche und der Auftragsverarbeiter
geeignete technische und organisatorische
Mallnahmen, um ein dem Risiko ange-
messenes Schutzniveau zu gewahrleisten; [...]
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Q) Eitstd
EU-DSGVO

Technischer & organisatorischer
Datenschutz
PC und LapTop mit Passwort schutzen
Sichere Passworter & regelmaliig andern

Firewall und Antiviren-Programm
(Virenscanner)

Datensicherung auf externe Festplatte
(Festplatte mit Passwort schutzen oder
wegsperren)

Verschlusselung von Servern und LapTops
Updates von Betriebssystem & Browser
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Q) Eitstd
EU-DSGVO

Tipp fur sichere Passworter

"Kombinieren Sie ein Masterpasswort mit
einem seitenspezifischen Passwort.
"DasMasterpasswort - zum Beispiel Hc84#
- erganzen Sie mit einer fur jede Website
einzigartigen Zeichenkette.

Lange Passworter mit Eselsbricken, z.B.
,Musik spielen mit einem Blasinstrument
macht schlau, besonders mich!*

=> MsmeBms,bm-__ (Kurzel des
Programms) == M$meBm$,bm-__
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Bayerischer,
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EU-DSGVO

Technischer & organisatorischer
Datenschutz
Sperren von PC/LapTop bel Abwesenheit
Bewusste Nutzung von Cloud-Speichern

Vertrauliche Daten In Papierform
wegsperren

Personenbezogene Daten auf Papier nicht
In den Papierkorb == Aktenvernichter

Email-Versand: max. 1 Email in ,An*“ bzw.
CC" ansonsten ,,BCC*
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EU-DSGVO

Technischer & organisatorischer
Datenschutz

Sicherheitskonzept fur alle ,,Mitarbeiter*
(Ehrenamtliche)

Verpflichtungserklarung fur alle Personen,
die mit personenbezogenen Daten
arbeiten
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EU-DSGVO

Datenschutzverpflichtung Ehrenamtliche

Sie verarbeiten in Ihrer Funktion als ............. Im ehrenamtlichen Bereich
personenbezogene Daten auf IThrem PC und sind daher verantwortlich fr
die Einhaltung der gesetzlichen Datenschutzbestimmungen. Bitte beachten
Sie daher als notwendige MindestmalRnahmen und Regeln:

Daten durfen nur im zwingend erforderlichen Rahmen erfasst werden.

Anwesenheitslisten sind tber Namen, Vornamen und Funktion ohne
weitere Informationen anzulegen.

Der Zugang zum Vereinsbereich ist durch ein sicheres Passwort zu
sichern.

Bei Internetanschluss sind Virenschutzprogramm und Software-
Firewall unerlasslich.

Datensicherungen sind regelmalfig durchzufihren, Speichermedien
sind sicher aufzubewahren.

Bei Beendigung des Ehrenamts sind alle Daten an den Nachfolger zu
ubergeben und auf IThrem PC zu l6schen.

Daten auf Papier sind vollstdndig zu Ubergeben, nicht mehr benétigte
Dokumente zu vernichten.

Bayerischer,
Musikrat
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Betroffenenrechte

Rec
Rec
Rec
Rec

Nt auf Auskunft
nt auf Berichtigung
Nt auf Loschung

Nt auf Einschrankung der

Verarbeitung
Recht auf Datenubertragbarkeit
Widerspruchsrecht

O

Bayerischer,
Musikrat

4 Z2mmO>Z>P0NZ2=-MAOMCIK




Q) Eitstd
EU-DSGVO

Betroffenenrechte: Recht auf
Auskunft

Jeder Betroffene kann vom Verein eine

Auskunft verlangen, ob und welche Daten

Uber ihn gespeichert sind. Auskunft ist

Innerhalb eines Monats zu erteilen:

- die Zwecke, weshalb der Verein Daten
Uber ihn verarbeitet,

- die Kategorien der uber 1hn
gespeicherten Daten,

- evtl. Empfanger, wenn Daten weiter
gegeben werden,

- die Speicherdauer
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EU-DSGVO

Betroffenenrechte: Recht auf Loschung

Eine LOschung muss durchgefluhrt werden,

wenn

- die Daten nicht mehr benotigt werden, well
der Zweck entfallen ist,

- die Daten unrechtmaldig verarbeitet
wurden,

- der Betroffene seine Einwilligung
widerrufen hat,

- der Betroffene im Einzelfall Widerspruch
eingelegt hat und der Widerspruch
berechtigt ist.

Bayerischer,
Musikrat
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EU-DSGVO

Verhalten bei Datenpannen

Begriff der ,,Datenpanne® ist weitgefasst —
vom Falschversand von Emails bis zum
Hackerangriff

Meldepflichten gegenuber Behorden und
Betroffenen innerhalb von i1.d.R. 72
Stunden
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EU-DSGVO

AKTUELLES UNSERE BEHORDE RECHTLICHES INFOTHEK PRESSE ONLINE-SERVICES

Beschwerde
Datenschutzverletzung
HTTPS-Check

DSB-Meldung

Meldung einer Datenpa
Data breach notifi

S —

# > Online Services » Datenschutzverletzung

Meldung einer Datenpanne - online & sicher
Auf dieser Seite bieten wir die einfache Moglichkeit an, eine Meldung von Verletzungen des Schutzes personenbezogener Daten, umgangssprachlich Datenpannen genannt, durchzu-

fuhren. Die Meldung erfolgt dabei Uber ein Online-Formular, das eine verschliisselte Ubertragung Ihrer Angaben gewahrleistet. Sollten Sie Fragen zu den Hintergrinden bei Datenpan-
nen haben, kdnnen Sie unser Infoblatt in Ruhe zu lesen.

O Online-Meldung einer Datenpanne

1. SCHRITT: WER MELDET UNS EINEN VORFALL?

Name
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Stralie und Hausnummer




EU-DSGVO

Wer uberwacht den Datenschutz im
Verein

Bayerisches Landesamt fur
Datenschutzaufsicht

Promenade 27

91522 Ansbach
Telefon: 0981/53-1300
www.lda.bayern.de
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EU-DSGVO

Bul3gelder

BuBRgelder und Sanktionen

O

BuRgeldbewahrte Verstéfie in Hoéhe von bis zu 10 Mio. sowie in H6he von bis zu 20 Mio. Euro

= Bis 10 Mio. EUR / 2% d. weltweiten Jahresumsatz
nach Art. 83 Abs. 4 DSGVO

— Einwilligung von Kindern (Art. 8 DSGVO)

— ADV (auch gg. Auftragnehmer! - Art. 29 DSGVO)

— Unzureichende Dokumentation (Art. 30 DSGVO)

— Zusammenarbeit mit der Aufsichtsbehérde (Art. 31 DSGVO)

— Unzureichende TOMs (bisher nicht buBgeldbewehrt - Art. 32 DSGVO)

— Meldung von DatenschutzverstoRen an Aufsicht und betroffene Personen (Art.
33,34 DSGVO)

— Nicht durchgefiihrte DS-Folgenabschatzung
bzw. Konsultation der Aufsicht (Art. 35, 36 DSGVO)

— Benennung, Stellung und Aufgaben des DSB (Art. 37, 38, 39 DSGVO)
— Pflichten der Uberwachungs- und Zertifizierungsstellen (Art. 41,42,43 DSGVO)

Bis 20 Mio. / 4% d. weltweiten Jahresumsatzes
(je nachdem was héher ist)

VerstoRe gegen Grundsatze nach Art. 5 DSGVO
VerstoR gegen RechtmaRigkeit der Verarbeitung (Art. 6 DSGVO)
Verarbeitung ohne Einwilligung (Art. 7 DSGVO)

Verarbeitung besonderer Kategorien personenbezogener Daten
(Art. 9 DSGVO)

VerstoRe bei Beachtung der Rechte betroffener Personen
(Art. 12-22 DSGVO)

VerstdRe bei Drittlandsiibermittiungen (z.B. in die USA - Art. 44-49 DSGVO)

VerstolRe gegen Vorschriften der Mitgliedsstaaten in besonderen

Verarbeitungssituationen nach Kapitel IX DSGVO
VerstdRe bei der Zusammenarbeit mit der Aufsichtsbehérde

Verstéfe gegen Anordnungen der Aufsichtsbehdrde

Bayerischer,
Musikrat
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EU-DSGVO

Facebook als Kommunikationsmittel:

Sowohl die Nutzung einer Facebook-
Fanpage bzw. —Seite als auch

die Nutzung von Social-Media-Pluglns
auf der Vereinshomepage ist DSGVO-
maldig problematisch und kaum sicher
hinzukommen.

TIPP:
Social-Medias aus Homepage entfernen
bzw. Shariff-/2-Klick-LOosung anwenden
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EU-DSGVO

WhatApp als Kommunikationsmittel:

Kontaktdaten aus dem ,,Adressbuch®
werden an WhatsApp und damit
Facebook in die USA Ubertragen.

WhatsApp sammelt unkontrolliert
Metadaten von Nutzern (welche Nutzer
wann mit wem, wie oft und woruber
kommuniziert habeb) zur Erstellung von
Nutzerprofilen

== Verstol} gegen EU-DSGVO
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EU-DSGVO

WhatApp-Gruppe:

entspricht nicht den Datenschutz-
bestimmungen der EU-DSGVO, da der
Verein den ihm auferlegten
Informationspflichten gegenuber den
Betroffenen nicht nachkommen kann

egal ob die Betroffenen eingewilligt
haben oder nicht!!!

== Nur private Gruppenbildung unter
Mitgliedern moglich!

sikrat
\Y
E
R
E
|
\
S
M
A
\
A
G
E
M
E
\
T




Bayerischer,
@ Musikrat

EU-DSGVO

Nutzung von Fotos
Nicht DSGVO, sondern KUG

Fotos, die Personen abbilden, enthalten
personenbezogene Daten (auch ohne die
Angabe der Namen).

Bildnisse durfen nur mit Einwilligung des
Abgebildeten verbreitet oder offentlich
zur Schau gestellt werden.

Die Einwilligung gilt im Zweifel als erteilt,
wenn der Abgebildete dafur, dass er sich
abbilden liel3, eine Entlohnung erhielt.
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EU-DSGVO

Nutzung von Fotos
Grundsatzlich Einwilligung.

Ausnahmen:
Bildnis aus dem Bereich der Zeitgeschichte

Bilder auf denen die Personen nur Beiwerk
von Landschaften oder Ortlichkeiten sind

Bilder von Versammlungen, Aufzigen und
ahnlichen Vorgangen, an denen die
dargestellten Personen teilgenommen
haben. (Menschenansammlungen)
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EU-DSGVO

Nutzung von Fotos

,Menschenansammlungen®

Wer an offentlichen Veranstaltungen
tellnimmt, muss damit rechnen,
abgebildet zu werden und muss dies In
gewissen Grenzen akzeptieren. Die
Vorschrift erfasst Veranstaltungen aller
Art, wie Offentliche Demonstrationen,
Karneval-Umzuge, Sportveranstaltungen,
Konzerte und Kongresse.
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Q) Eitstd
EU-DSGVO

Nutzung von Fotos - Beispiele

Festzug
Fotos durfen ohne Einwilligung verbreitet
werden, auch im Internet

Politiker-Besuch
Politiker sind Personen der Zeitgeschichte.
Die sonstigen Personen sind Beiwerk.

Musikverein will Konzertbesuch
dokumentieren. Auf Fotos sind Gesichter
einzelner Zuhorer erkennbar. Fotos ohne
Einwilligung zulassig (Versammlung)

V
=
R
=
l
A\
S
\Y
A
A\
A
G
=
\Y
=
N
T




Bayerischer,
@ Musikrat

EU-DSGVO

Nutzung von Fotos == Fazit
Besser Einwilligung!

Einwilligung von Mitgliedern:
Vorbeugende, allgemeine Einwilligung
rechtlich nicht gultig.

Denkbar ist eine Regelung, die auf
konkrete Situationen bezogen ist, in der
Satzung oder der Beitrittserklarung zum
Verein.

Besonderes Augenmerk auf Fotos von
Minderjahrigen!
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EU-DSGVO

Zusammenfassung DSGVO
Bestandsaufnahme machen

Rechtsgrundlagen der Datenspeicherung
prifen bzw. festlegen

Homepage: Impressum und Datenschutz

Dokumentation erstellen
(Datenschutzordnung, Verarbeitungsver-
zeichnis)

Einwilligungen neu formulieren
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EU-DSGVO

Zusammenfassung

Datenschutz durch Technik und
Organisation

Auftragsdatenverarbeitung: Vertrage
machen

Melde- und Kontrollpflichten gegenuber
Aufsichtsbehdrden umsetzen

Betroffenenrechte und
Informationspflichten umsetzen
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Also fangen Sie an!

Es ist auf jeden Fall besser, mit dem
Projekt DSGVO halb fertig zu sein, als— Iim
Fall der Falle - zugeben zu mussen, dass
man noch nicht einmal begonnen hat.
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